11/3/26, 12:37 PM

Defense

100% (TUg(boGﬂﬂ(G)o (Zero Telemetry)

MOSB aN@@NIIUE - (MVOUIEEMBNIBLNIWBS LIS ITINIQ DalEGILDY MaNO@]

MISB D @UIU3 (NADAN FIREWALL)

MmOEMY CVIANJONI®A@

103V 1N 2] 3B

MVOWIMEMBHNIBHHNIWIBS LIS IMAMIW DalBQILMS MVaNIW] | Version 2.4.0 Enterprise

mwoen] (aI1eg caond

1. af)0®I6M MISOB a0 @UIUB? (@R)D)6LO0)

MNEBREIOS BHMISOIBRIBE UMD Al}NEDMEHE) Galddh)IMDMAIQ MOBGOMY NIlNIM06ERHS
M@l BN B-@Y0 MY 186)B-Q0 B2l 6303 WIET1QM3 H90BBHHIPMIEM
(aD@@UIUB) MISMB nNW@BNIOUE. BRSO @S MINSNIISD (AlOIBDY 18630
D0@36)UQMHUB, MIOOAIOUQDBUZ, @OMINUURY alUDUIBODRI Blald(NIDIHHUB a0 10
DMOBOMYILRAS (WIQ BaldBG@MIMD) MSWINM DD MaNIW 1HIM.

HY ey,

® MISMB a0@BUISIMEN (AIWIM 1NIEMEBRUB:

o al)@em MBI (100% Zero-Telemetry): MEEREIOS NUIHO NG NNIOEEREEI HMNBOMQ
DalGWIY) 210 (MBMI B 1SEOMHI0 BPQWHNMI L. af)2l0o M1EBBEIOS HMILSO @3 Mo
meim@3oemy.

o CGOUNM 63530 HBHINWTAL H-MINSE MO 1NN (aldhSMo B350 AW ILHIDM @1 11T S
Y000 HAINN Q@3 (<0.1% CPU) @O 1GMUUNO (ol OU@DIO) 1H86)0M).

e MIBIONUD®B O)(AIISBHB (Anti-Kill): 6)6)UNMIE-UBBHHI MITIOUQOIB-UBBHNI SITY MIBMRD
AFlewa aq NBYHU3 AULIEWI MISME a0@BMIETOM @0 (IO 1EH MR BN 6)2IQI3

2.5 (aJWIM IR HHUI GRIMWH U (RIS1MAIT amMay1LI068690)

rLOWIPEMBNIBHE) BVNUMINS BRYNUUDIIMINVDEMO @ 1PEEITMSILNINUINMN 5 TVYREHO @10 1 H-U3

&0 12N6Ns:

MIRBHI CAIW

lal1e0Vq cG@aW
(Preset Mode)

aflndeaunamd caond
(Windows Mode)

ladOUIB @™o

a@QO)o B2 ©6BMoG 1M
G M6BRUE M8 @3
@RMD® | MDD 1Q @)Y H>UBH6)
(©30: Chrome, WhatsApp) Q3((Mo
MOBOMY M@HIM. MBI
@MIONUUY Mo BIVOUMEBRUS
@SMA2I06)® MSHE)0. D6)QL)0
@RMIURS CllINID)HEISBW)0
@O 1 g 6)800MD12/06)@)
mlveerymo’] s

afadeanomd 3adenglou) i lquorsy 1)
@O IDIQ (Mo
GMAUMEBRs)0 (DNS, AlBeawom)
@RAIGWNIA-UB) HALNIRIQ]@
SIBIHSB)0 MI(Mo @MINURH6IE-@)0

file:///C:/Users/Sreejith%20BS/.gemini/antigravity/scratch/kerala-firewall/docs/user_guide_ml.html

a)Gaj9Po6M m
9alCWIUN1BHHNEND)?

6390010 6201808800,
algieal mowoeem
9alCWINE® IMYo,
alOMONUUDL6BBUBHN0 nBQN)o
@PMICWIL 0. UOLILEI SO
Gal0q]-@alid-U3 ©6MEIE; 18],

QNBdewon m1guo @oalEWY
6)21QIGMIIPIo MU1QVo
al@1BUOWMEU3 MSDOBMUILI0
9alBWIUN 1H60.

1/4



11/3/26, 12:37 PM

MIRBHI CAIW

Ms1e:Q cmay
(Strict Mode)

VN3 UIGeNIOE:
emoW

(Sandbox Killswitch)

@PLIY 63003
(Allow All)

file:///C:/Users/Sreejith%20BS/.gemini/antigravity/scratch/kerala-firewall/docs/user_guide_ml.html

MOSB aN@@NIIUE - (MVOUIEEMBNIBLNIWBS LIS ITINIQ DalEGILDY MaNO@]

ladIB @M o

DOQRI0 BRYRBHOSWY0 MSWEHW0
2l

HMINSO LI aBOMID) @Da]
DMOBEMY OalCGQIN L3

BMOHE) IWOLIYo HSNB MEM
(1N @3 @MAM | GaldG1H6)0m
Afodead l@yo. M6BRUBHE) Allow
(@oMINUBT B ) B106)2185 100 Deny
(MSd) ©1EEMS)HE00.

HSHMIsNeel mmodemq
al)@enao] Alaleaeac1eniom)
(Air-gap Killswitch)! 63(0) G(al0(NOA Mo
OMOBOMNGIBRIDBE MBI
6)21QIEMI NNNIGEBBRUZ al}NECODH6)
@PQHNICMI B lwley.

QIO aNQB@OUIUB

M OOMEMEBBRYA12106)® f)210
@R HUBHN0 al)@eNAOW ]
HMOBOMY @OMMEEHISYHNM.
rLOWIEM A1NBEAWINN HMNINSE
Galleel.

a)GaJ9Po6Mm &M
9alCWIUNBHONEND)?

)@ Q@O HABAVIUE 6ol
GMIaANENUQRMBUB af)OTMIE)HE)
IQ @RHNIM) af)M) MIWo
al@ 16U 1868 Ol H6J0.

@S 1WA MY BH: HMINSO 1D
6NUOGTVI (MoUWIMYBAIW

@) (HHAEMGA (VELW 1 T36)ASOD
9SMS] MIBAIGENIOES BRI 05
HMINSOOM BQ6a]SIOMI0.

Q1g168l MIOHUOAIQ
OMOCUBHE T3 BN KNS
al@1BURIWME-U3 MNSOMING M@)o
DalGWIUY B .

2/4



11/3/26, 12:37 PM MOSB aN@@NIIUE - (MVOUIEEMBNIBLNIWBS LIS ITINIQ DalEGILDY MaNO@]

3. GO @3 CGAIW MIQINB: AUMIBGSIa] NilwQlo SOMIeNIO@
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aN@@BMUOU3 RO MIGINE (AIWIM @] af)Eaf0PIo MNCLHENIM® 18], P6MS af)SBIa] S H03
RIGLMO6NY:

A. WIS ESIa] HUD il B. SOMI6NIO@B G(S 6)af)HHNEND
MNEBBRYOS BHMILS@ MV IMIMEN (°21S1 82O 1M SIO1)
M BH 103 af)Ba]0PI0 HIGMMN 62l OB 1NNNO0 IO OULIMEINTID)
HOYO0) NI, SoMIENINNL! e 1@IU E)af)HOeNd U
o B30 B186138 GAIUI @IQ0: Pass, Win, M0 18600.
Preset, Strict, Kill af)0m’) 6n1S6m) 6310 o O0NQ-B1H6) AMY: 6)nf)LHEM @D
B 16) 6)21QI03 OSMS |1 GAI) MINY0. 060J-B3 186 )l aBO GMIIo EGMD1S
e DauMBS1SCOMBE M1L616UHHN0: O 66EIS)H6)0 @106)L18: 103 Exit
ANAWANNO0 HSO URODO : : 6)21Qo.
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OUHNI0. D00IGMIIPY0 af)ds 10 6)2lQEMIIPIo 6-
o @Ra] MNH0903: AlwTeel @0H6) 108 G2l 1H0)0.
GOIIRLINIMEN GRIVCNIWIGRID [ ] o @a] WBEUWI 5H26MINd:
allaMOMIGRIO 1B6) 6)a1Q)bs. 6)af)BO6M @3 &3 166) 6)2IRPIDB (UM

UOHGENI@ M MMIGRIBE N@Yo.
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@)1 UBH6) @OMIAD | MBBHHIN3)

(100 q e @3 MEBRUBHE BRNUUDIMBS @R DHUBH6) Mo EDMNOBEM MDD
OISO af)B)a]Do6N):
1. MNISMB aN@@BUIUE @O SO HAMYN ORI Program Control -> Active Rules 3166 6)21Q))bb.
2. 00988 Mel enISEMOW "+ Add Program Rule..." &3 166) 6)21Q))bs.

3. M6BRUBHE @MDY | MNTIBHENE @)Y 1MEIN aNQ@B @ 1PEIETMSYHEYD> (©B: chrome . exe
@106)2185, 108 WhatsApp. exe).

4. OOMOUE0M Q10BEWOQ@3:
o Target Mode: Preset Mode (Silent Whitelist) () 1(06)6I0M0)S)E6))cs.
o Permission: Allow Access (0) (06)61010)S)B6))cs.

5. Save Rule &31696) 6)a1@) b, HM] @) GlalI(NIA M MVNAMIW] HMOBOMY OalEIUTH6Io!

| (ade@myd MBBGUoo: MeIN/1eN8s a@e ™) Ms3o 19903 AaY16el @Rafl3 & 1H6) 6ol
®96)9W)EBS Toggle Permission 6NISENG @OAGOIT) |G A 1Q@IBI0 (Allow OBEM) Block @30, @ 1@ 12410).
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5. UMNIO VO GUIBN@ (URL & Keyword Blocker)

11621 55 1-0BBHN 21UMBNIBEHNI BRIHBHMAIW HNUENIOEMVQILUB H-MULSN @3

@6RJOHS) 6)alQINB MISMB aN@B@NUIUE VAN 1HI0M):

e OWINAWME YT CEUIBE) )alQINB: MSCWEMT HOUMINOMQIMEN Gald (DB2: gambling. com)
0605a] 6219 Add Domain ©3156) 6)21Q)bs.

o Sl (U] GEUIHH 6).alQINB: aBOMEB:1LN0 @RMINIUDY NUIHE) (DBI: casino, torrent)
0605a] 6)21Y Add Keyword &3 166) 6)21Q) . @) (UIBNES af)210 OEMVQBEY0 GERIIBEIB)O.

o ©@RHQ10T @R)HONINB: Apply All Blocks @RAGOD)H:. OSMS | af)210 (EIDTVOIHE 12130 @)
66 NVQIH-UB BEIIBEIH)0!

6. 6-@OHE NIMVM Ai10B MUY HY (Master Security PIN)

D0QI6B; 12130 AN BUIS ORI (Al BHEMEBRUE MIQHHEWI @] @RENTENNBIVIUE 6l BHEWI
6)21QI® 1@ 18903 6-BRHE AIIMIGNUN OUHNIO:

o @D)a{l6rl Settings MINOM Set / Change 6-Digit PIN 3166 6)21Q))bb.

e MEBBRYOS DY (aldhIOMEBE 6-BOHE) MMUM (OBI: 741852) M@BB: | MA@ )@ 1H6))s.

* QMY UB BHI6MINB all0d GUEITE: af)210 HDMB:EB)0 CGRIDUNEBJo MEBEH3)0 @ID)([BHE)0
IO DI H:06MI0; 630 ad 108 MMINYo BaloB1He)1al!

e D9Q6BRUBHE MI(Mo allad: GO MIQIGMIIEYI, 3@ W MUB Gol@HNIEMIIGPI, HMVQ oW

© @@EMUIGPI, @D)a] af)ds 10 MalQEMIIGPI @RE)LIH; T3 @EN3MBIVIUE 6)2lQICMIICPI
QO(MEA 6-BH6) 18 GaldB1H6)).

4 @RENBMBAVIUE MYBH: M16BRU3 o108 OV 6)121Y1S166Ns8; 13, N1MBEUIM) HEMEISIUB aldMD@3
L1 HMQ oy ULIBWI @YK 1210 MISNB AW BMUIUE @RENGENMBYVIUE alQIM (o )2j0e)o
1O 6-BHE) af108 M@IB-06)@) @NBEDNTAVOUE 6)21QYONB VO 1H618]!

7. ModWEBBRSo MN)alS 880 (FAQ)

GaldBl0: aBe)®s 1210 630) @13 "No Internet” ag)(M) HI6M 1293 af)(1D) §)2lQ6Mo?
OOM0: MISNB aNQ@UIUZ @INM) Program Control -> Active Rules a()S}O10) + Add Program Rule...
B3166) 6)alQ @) B lO(NIA M) Allow Access MNTIL) .

GaldBl0: D HMURSOIMON OMOBOMO GOAUND BHJNWQ HNICAI?

OOM©0: el el ANNBEIN OE:@MAMeN EMM@1SIBS WFP (rUIGH:®) 18013y
9alEINHNM@IMIT3 N 1A lour 1230 AWMEMBERIoU lou1al}o al3@am) MMN@eMQ Wl
@6 elc1He)o.

Gal9Bl0: @] al)BeMAIW] af)«%1Q 121N ag)6BBOM MVIW]HL)0?

DOM0: SHMULSNIMEO ISP NULIMIBINSDD SOMYNIOG GSW el aH° @3 Oag)Hem 1@d
ON00-3186) 2l Exit &6 6)2lQ)db. o108 GaldB1HEMIIUE MEEREINS 6-BRDHE all(d MTILYD:.
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